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PARTE | - CLAUSULAS GERAIS

Artigo 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento que tem por objeto o fornecimento de solu¢do de software para cépias de seguranca.

Artigo 2.2
Local de entrega dos bens
Os bens objeto deste contrato serdo entregues via eletrdnica para o email informatica@cm-torresnovas.pt

Artigo 3.2
Entrega dos bens

1. O fornecimento a realizar no ambito do contrato ndo poderd exceder o prazo fixado no artigo 9.2 do
presente Caderno de Encargos.

2. O fornecimento sera realizado de acordo com o Mapa de Trabalhos apresentado pelo adjudicatario, em
estrito respeito pelo prazo de entrega contratado.

3. Em caso de entrega de bens com anomalias ou deficiéncias, o adjudicatdrio terd de proceder a
substituicdo por artigo conforme no prazo maximo de 5 dias seguidos, a contar a partir do ultimo dia da
data limite para conclusdo do fornecimento, conforme definido no artigo 99.

Artigo 4.2

Prec¢o Base
O prego base do fornecimento é de 8430€ (oito mil quatrocentos e trinta euros), acrescido de IVA a taxa
legal em vigor.

Artigo 5.2
Critério de Adjudicacdo
1. A adjudicagao sera feita segundo o critério do mais baixo preco.
2. Em caso de empate, serd a proposta a adjudicar a que tenha sido rececionada em primeiro lugar.

Artigo 6.2
Contrato

1. O contrato é composto pelo respetivo clausulado contratual (cldusulas gerais e clausulas técnicas)
constante do presente caderno de encargos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo érgdo
competente para a decisao de contratar;

b) Os esclarecimentos e as retificagOes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no
artigo 101.2 desse mesmo diploma legal.
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Artigo 7.2
Prazo
O contrato mantém-se em vigor até a conclusdao do fornecimento dos equipamentos em conformidade com
os respetivos termos e condicdes e o disposto na lei, com licenciamento por 36 meses, sem prejuizo das
obrigacOes acessdrias que devam perdurar para além da cessacdao do contrato, nomeadamente prazos de
garantia dos equipamentos.

Artigo 8.2
Obrigag6es principais do prestador de servigos

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorrem para o fornecedor as seguintes obrigacGes
principais:

a) Obrigacdo de entrega dos bens identificados na sua proposta, devidamente montados e em
condicdes plenas de serem utilizados;
b) Obrigacdo de garantia da qualidade dos bens;

2. A titulo acessério, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessdrios e adequados ao fornecimento, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa execucado das tarefas a seu
cargo.

Artigo 9.2
Prazo de conclusao do fornecimento

1. O fornecedor obriga-se a concluir a execucdao do fornecimento, cumprindo o definido no ponto 1 do
artigo 8.2, com todos os elementos referidos na listagem de bens constantes das cldusulas técnicas do
presente caderno de encargos, no prazo maximo de 5 dias, a contar da data da comunicacdo da
adjudicacao.

2. O prazo previsto no nimero anterior pode ser prorrogado por iniciativa da entidade adjudicante, ou a
requerimento do adjudicatério, se previamente deferido/aceite pela entidade adjudicante.

Artigo 10.2
Transferéncia da propriedade / Aceitagio

1. Apos verificagdo, é emitida uma declaracdo de aceitacdo dos bens, onde ficara registada a data de
aceitacdo dos mesmos, bem como a ocorréncia de eventuais falhas ou deficiéncias constatadas na
execucdo do referido fornecimento, ocorrendo assim a transferéncia da posse e da propriedade dos
elementos a desenvolver ao abrigo do contrato para a entidade adjudicante, incluindo os direitos
autorais sobre todas as criagGes intelectuais abrangidas pelos servicos a prestar.

2. O auto de aceitagdo sera enviado ao adjudicatdrio no prazo de cinco dias Uteis a contar da data da
aceitagao.

3. Pela cessdo dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida para além
do preco a pagar nos termos do presente caderno de encargos.

Artigo 11.2
Conformidade e garantia técnica
O fornecedor fica sujeito, com as devidas adapta¢des e no que se refere aos elementos em execugao do
contrato, as exigéncias legais, obrigacdes do fabricante e prazos respetivos, aplicaveis aos contratos de
aquisicdo de bens moéveis, nos termos do Cddigo do Contratos Publicos e demais legislagcdes aplicaveis.
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Artigo 12.2
Cessao da posi¢ao contratual e subcontratagao
Ao adjudicante reserva-se o direito de autorizar a cessdao da posicdo contratual e a subcontratacdo do
equipamento proposto a mais do que um fornecedor, nas partes que forem economicamente mais
vantajosas, nos termos dos preceitos estabelecidos no CCP (art.2 316.2 a art.2324.2).

Artigo 13.2
Objeto do dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em
relacdo com a execugao do contrato.

2. A informacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentacdo que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo prestador fornecedor ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

Artigo 14.2
Prego contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a entidade adjudicante deve pagar ao prestador de
servicos o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for
legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, incluindo-se, entre outras, as despesas de
alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, transporte,
armazenamento e manuten¢do de meios materiais, bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou licencas.

Artigo 15.2
CondigOes de pagamento

1 — A quantia devida pelo municipio de Torres Novas, nos termos do artigo 149, deve ser paga no prazo de
30 dias apds a rececdo pelo municipio da respetiva fatura.

2 — Em caso de discordancia por parte do municipio de Torres Novas, quanto ao valor indicado na fatura,
deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o
prestador de servigos obrigado a prestar os esclarecimentos necessarios ou a proceder a emissao de
nova fatura corrigida.

3 - O prestador dos servigos devera remeter a fatura, em formato — PDF certificado ou ficheiro eletrénico
certificado para integragao direta com o SIGMA municipal.

4 - Se o prestador dos servigos se encontrar em condi¢des de cumprir com o legalmente estipulado quanto
a faturagdo eletrénica em procedimentos aquisitivos de contratacdo publica, nos termos e ao abrigo do
disposto no Decreto-Lei n.2 28/2019, de 15 de fevereiro — artigo 12.2 - faturacdo por via eletrdnica, que
regula as obrigagGes relativas ao processamento de faturas e outros documentos fiscalmente
relevantes, e no Decreto-Lei n.2 123/2018, de 28 de dezembro, que define o modelo de governagdo
para a implementacdo da faturacdo eletrdnica nos contratos publicos, bem como os prazos previstos
para a implementacdo explanados no Decreto-Lei n.2 104-A/2021, de 27 de novembro, a fatura deverd
ser compativel com o sistema de faturagao eletrdnica implementado pelo Municipio.
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5 - Para efeitos de cumprimento do referido no ponto anterior, serd o prestador dos servicos devidamente
informado, mediante pedido de esclarecimento, do procedimento a seguir para proceder a faturacao
dos servicos prestados.

Artigo 16.2
Casos fortuitos / For¢ca maior

1. Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de
forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves ou por outros conflitos
coletivos de trabalho, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacgdes governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em
gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo fornecedor de deveres ou énus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundag¢Bes com origem nas instalacdes do fornecedor cuja causa, propagacdo ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser imediatamente
comunicada a outra parte.

5. A for¢ca maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Artigo 17.2
Patentes, licengas e marcas registadas

1. S3o da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagdo, no
fornecimento, de marcas registadas, patentes registadas ou licengas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execugdo do contrato,
qualquer dos direitos mencionados no numero anterior, o adjudicatdrio indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar, seja a que
titulo for.

Artigo 18.2
Garantia
1. O adjudicatdrio garantird, sem qualquer encargo para a entidade adjudicante, os bens fornecidos, pelo
prazo indicado na sua proposta, nunca sendo este inferior a dois anos.
2. O prazo de garantia referido no nimero anterior conta-se a partir da data da conclusdo do fornecimento
da totalidade dos bens.
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3. S3o excluidos da garantia todos os defeitos que notoriamente resultarem de ma utilizacdo, de uma
utilizacdo abusiva ou de negligéncia da entidade adjudicante, bem como todos os defeitos resultantes
de fraude, acdo de terceiros, de caso fortuito ou de forca maior.

4. Em caso de anomalia detetada no objeto do fornecimento, o adjudicatdrio compromete-se a intervir,
sem prejuizo do direito ao pagamento dos honorarios devidos se a anomalia resultar de facto nao
imputavel ao adjudicatario.

Artigo 19.2
Resolugdo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a entidade adjudicante pode resolver
o contrato, a titulo sancionatdrio, no caso do prestador de servicos violar de forma grave ou reiterada
qualquer das obrigacdes que Ihe incumbem, designadamente nos seguintes casos:

a) Pelo atraso, total ou parcial, na entrega dos bens referentes do contrato superior a cinco dias
relativos ao periodo estipulado no programa de fornecimentos constante da proposta ou
declaracdo escrita do prestador de servigos de que o atraso respetivo excedera esse prazo;

2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo enviada ao
fornecedor e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja determinado
pelo contraente publico.

Artigo 20.2
Resolugdo por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode resolver o
contrato quando:

a) Qualquer montante que |lhe seja devido esteja em divida ha mais de 180 dias ou o montante em
divida exceda 25% do preco contratual, excluindo juros;

2. O direito de resolugdo é exercido por via judicial.

3. Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido mediante declaracao
enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se
este ultimo cumprir as obrigacGes em atraso nesse prazo, acrescidas dos juros de mora a que houver
lugar.

Artigo 21.2
Renovagao do contrato
O contrato esgota-se com o fornecimento, salvaguardando-se os prazos de garantia.

Artigo 22.2
Caugao
N3o exigivel nos termos do art.2 882, do CCP, aprovado pelo DL n2 111B/2017, de 31 de Agosto, conjugado
com a Lei 30/2021, de 21 de maio, com a atual redacdo, podendo o Municipio, sempre que o entender
conveniente, proceder a retengao de 5% do valor dos pagamentos a efetuar.

Artigo 23.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo territorialmente competente.

Artigo 24.2
Comunicagdes e notificagoes
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1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cdédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracado das informacdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Artigo 25.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Artigo 26.2
Omissdes / Legislagdo aplicavel
Em tudo o que se encontrar omisso no presente Caderno de Encargos, o contrato é regulado pela legislacdo
portuguesa aplicavel.
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PARTE Il - CLAUSULAS TECNICAS

Artigo 27.2
Proposta

1. As propostas tém de especificar o prego unitario por bem ou equipamento.
2. As propostas a apresentar tém, sob pena de exclusdo, de responder integralmente a listagem de bens e

caracteristicas técnicas minimas exigidas, conforme as cldusulas seguintes.

Artigo 28.2
Mapa de quantidades

Os bens a fornecer sao os que constam na tabela seguinte.

N. |ltem Tipo Quantidades

1 |Veeam Backup Essentials Universal Subscription License - 5 VUL — 3 anos Licenga de Software 10

Artigo 29.2
Caracteristicas técnicas
A solucdo proposta deve garantir os seguintes requisitos:

- A solugdo deve permitir backup de até 50 workloads.

- A solucdo deve permitir backup de ambientes virtuais, fisicos ou em cloud, bem como a replicacao
de maquinas virtuais (VMware e Hiper-V) a partir de uma Unica consola e sem custo adicional.

- A solucdo deve permitir replicagdo continua (Continuous Data Protection) para maquinas virtuais
na plataforma vSphere. A replicacdo sera baseada em APl nativa VMware, VAIO, e permitir a replicacdo
assincrona entre dois clusters VMware.

- E necessdria uma solugdo capaz de gerir os backups de ambientes baseados em hipervisores
VMware, Hyper-V, Nutanix AHV e Red Hat Virtualization de forma conjunta.

- A solucdo proposta tem de permitir a instalacdo em ambientes fisicos e virtuais. Todos os
componentes que fazem parte da solugdo devem poder ser instalados num ambiente fisico ou virtual.

- Qualquer sistema operativo e sistema de arquivos suportado pelos hipervisores discutidos acima
terdo de ser suportados.

- Solucdo global para prote¢do de ambientes de produgao que permite copiar servidores, aplica¢des
e dados num Unico processo (sem varias copias). Para isso, a solugdao proposta deve ser capaz de fazer
backups baseados em imagem das VMs, evitando a instalacdo de qualquer agente tanto nas VMs quanto
nos hipervisores. A consisténcia deve ser mantida tanto do ponto de vista do sistema operativo quanto do

ponto de vista de aplicagdo e dados.
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- Permitir se necessario, arquivos, pastas ou volumes das VMs que estdo a ser protegidos poderem
ser excluidos.

- Permitir a criacdo para listas dindmicas de VMs para trabalhos de backup e/ou replicacio.

- A solucdo devera incluir recursos avancados de backup, como compressdo, deduplicacdo e
criptografia. A solucdo deverd permitir que as funcdes possam ser desativadas, se necessario.

- A ferramenta devera ter tecnologia de mecanismo de balanceamento de carga para distribuir o
trabalho de forma adequada.

- A ferramenta devera ter mecanismos de alta disponibilidade que permitam a continuidade do
trabalho em caso de indisponibilidade de algum de seus componentes.

- A ferramenta devera ter mecanismos de autoprotecdo para que, em caso de desastre total, possa
recuperar o servico de restauracdo imediatamente, bastando aceder as cépias feitas anteriormente e
mesmo que o catalogo ndo esteja disponivel.

- Possibilidade de transferéncia de dados via SAN ou LAN. Qualquer mecanismo que forneca
inteligéncia ao sistema para determinar o melhor método a ser utilizado em todos os momentos serd
valorizado.

- A utilizacdo da largura de banda serd controlada, podendo mesmo ser limitada durante
determinados periodos de tempo.

- Deve ser capaz de trabalhar com qualquer tipo de armazenamento de qualquer tecnologia e
qualquer fabricante, garantindo assim a viabilidade para o futuro.

- Suporte integrado para copias de backup para outros dispositivos como Tape/VTL de forma
nativa.

- Suporte integrado para cdpias de backup em sistemas de armazenamento baseados em objetos,
tanto locais compativeis com S3/SWIFT, quanto em servigcos de armazenamento em cloud publica, como
Microsoft Azure Blob ou Amazon S3.

- Capacidade de executar Tiering em servicos de armazenamento em Cloud publica com suporte
para Azure Blob Storage Archive Tier e Amazon S3 Glacier.

- Suporte integrado com armazenamento imutavel (por exemplo, Amazon S3 Immutable Storage)
para protecdo contra ransomware.

- Capacidade de criar repositérios locais imutaveis que impe¢am a modificagdo ou exclusdo dos
dados armazenados durante o periodo definido. Esses repositdrios podem ser criados a partir de servidores
de uso geral.

- A solucdo fornecera mecanismos que permitird que o armazenamento de diferentes tecnologias,

fabricantes e acessos que sejam agrupados num modelo de armazenamento virtualizado. A capacidade
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adicional resultante deve permitir a definicdo de politicas que direcionem os backups para o
armazenamento mais adequado.

- Permitira que varias cépias estejam disponiveis em diferentes locais de forma controlada, para
gue estejam imediatamente 100% acessiveis em todos os momentos.

- Deve incluir uma ferramenta que tenha conexdo para trabalhar em ambientes de cloud, de forma
integrada e simples, para poder utiliza-la no futuro.

- Mesmo tendo protegido cada VM num Unico processo de cdpia, sera fornecida a tecnologia
necessdria para recuperacdo em qualquer nivel. Recuperacdo tradicional de um servidor completo,
recuperagao de um arquivo de uma VM, arquivo ou pastas.

- Sera permitida a recuperagdo imediata de um servigo hospedado em uma VM de forma que o
tempo de recuperacdo seja inferior a 10 minutos, independentemente do volume de dados associados ao
servico envolvido.

- Mecanismos simples deverdo ser fornecidos para recuperacdo granular de aplicacdes/BBDDs
tradicionais, como ActiveDirectory/SharePoint/Exchange/SQLServer/Oracle. Para os casos de BBDD,
permitira gerir os logs adequadamente, assim como a recuperacao de um componente BBDD copiado
anteriormente, ou a recuperacdao de um ponto no tempo aplicando os logs. Para o backup desses
elementos de aplicacdo, ndo serd necessaria em nenhum caso a instalacdo de agentes especificos para
poder fazer o backup.

- Adicionalmente, permitir o uso de plug-ins para integracdo com APls de backup como Oracle
RMAN e Backint para proteger ambientes Oracle, SAP on Oracle e SAP HANA.

- A recuperacgao sera realizada diretamente na origem dos dados, sem a necessidade de utilizacdo
de staging intermedio.

- Em caso de inconsisténcia de uma VM, pode ser escolhido um mecanismo de restauracao
diferencial de forma a recuperar apenas os dados alterados na VM, sem a necessidade de restaurar toda a
VM.

- A consisténcia dos backups deve ser garantida em 100%, com mecanismos automaticos para
testar os backups depois de feitos, podendo executar as maquinas virtuais e realizar testes automaticos de
consisténcia e operacional nas maquinas virtuais com backup.

- Devera ser permitido o uso das copias feitas para demos, formacao e resolucdo de problemas.

- Integrard a tecnologia necessdria para articular um centro de recuperacdo de desastres que
permita o restauro imediato de qualquer MV. As operagdes de failover e failback devem ser integradas.

- A ferramenta devera permitira a possibilidade de definir planos de failover.

- Permitir restauracdo dos backups na cloud Microsoft Azure, Amazon EC2 e Google Cloud Platform.
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- Ter a capacidade de restaurar qualquer backup feito na plataforma VMWare, Hyper-V ou nutanix
AHV independentemente de sua origem (VMwre, Hyper-V, Nutanix AHV, servidores fisicos Windows ou
Linux, Cloud VMs).

- Permitir integracdo com sistemas de armazenamento que permitam backup usando imagens de
VMs baseadas em snapshots de sistemas de armazenamento como por exempli: DellEMC, NetApp, HPE,
Fujitsu, etc... arquivos de log.

- A ferramenta terd de permitir cépias de servidores NAS (SMB ou NFS), bem como FileServers
baseados em Windows ou Linux usando protocolo nativo, ndo NDMP. Permitir implementar politica
incremental forever para que as cdpias sejam sempre incrementais uma vez realizado o primeiro backup
completo.

- A ferramenta fornecera mecanismos para otimizar a cdpia no estilo do CBT da VMware.

- Permitir diferentes niveis de restauracdao do ambiente de arquivos, no minimo permitir uma
restauracdo completa de um share, restauracdo em um ponto no tempo e restauracdo granular de arquivos
ou pastas. A restauracdo pode ter de ser realizada em qualquer plataforma (NAS ou servidor de arquivos,
do mesmo fabricante ou de outro fabricante), independentemente da origem dos dados.

- A ferramenta deve fornecer APIs (RESTful, Powershell) para automacdo de processos e integra¢do
de outros fluxos de trabalho ou portais.

- Serdo valorizados:

. Integragdo com sistemas de armazenamento que permitam tirar partido de funcionalidades
como a deduplicacgdo.

o Mecanismos de utilizacdo de largura de banda e reducdo de dados para copias de/para
locais remotos (aceleradores).

o Controle do impacto das cdpias nos ambientes de producdo. Caso ocorram laténcias
excessivas, serdo acionados 0s mecanismos necessarios para controlar esse impacto, ou mesmo

interromper os servicos de cépia, dando prioridade ao ambiente produtivo.

A solugdo de backup deve permitir a protecdo de servidores fisicos e workstations através da
utilizagdo de agentes ao nivel do sistema operativo (Windows, Linux e UNIX). O uso de agentes no nivel do
sistema operativo deve permitir ndo apenas a prote¢do de equipamentos fisicos, mas também de qualquer
servidor localizado na cloud publica ou outros hipervisores ndao suportados. A solugdo proposta deve
cumprir com os seguintes requisitos:

Ambientes Windows:

- O agente deve ser capaz de realizar backups completos (backup completo) e backups incrementais

(backup incremental)
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- Da mesma forma, deve ser possivel fazer backups completos sintetizados a partir do backup
completo existente e seus incrementais (backup completo sintético)

- A ferramenta devera permitir diferentes op¢des quanto as opg¢des do backup: backup do
equipamento completo, ao nivel do volume de dados ou ao nivel do arquivo.

- A ferramenta devera permitir a exclusdo de volumes ao realizar uma cépia completa do servidor.

- O agente devera permitir que os diferentes discos do sistema sejam protegidos em paralelo para
obter um maior desempenho de backup.

- A ferramenta devera permitir definir um cronograma de execugao de tarefas de backup e definir a
retencdo de dados com base em dias de uso e/ou pontos de recuperagao.

- A solugdo deverd proteger os dispositivos mdveis que estdo em roaming e sem conexao a rede,
executando também tarefas de backup agendadas.

- A ferramenta devera ter um sistema de cache inteligente que permite, em caso de queda de rede,
retomar as cépias do ponto onde estavam.

- Em ambientes de servidores, a ferramenta deverd ser capaz de garantir a consisténcia de
aplicacdes como Active Directory, Exchange, SQL, Oracle, etc. e permitir o uso de scripts de pré e pods-
processamento.

- Para workloads de base de dados como SQL e Oracle, a ferramenta deverd permitir a gestdo de
arquivos de transacdes e fornecer op¢ées de truncation.

- A ferramenta devera ser capaz de compactar e deduplicar os dados de backup na origem.

- A ferramenta deve permitir um servico de cloud gerida ou cloud publica como repositério para
backup.

- A solugdo deverd permitir a encriptacao dos dados de backup na origem.

- A solugdo devera permitir a restauracdo para um hardware ou local diferente do original ou
restaura¢do em formato de disco virtual nos formatos .vmdk (VMware) e .vhd/.vhdx (Hyper-V)

- E essencial que a ferramenta suporte a recuperagdo granular de arquivos armazenados em
gualquer um dos pontos de recuperagao configurados.

- E essencial que a ferramenta suporte a recuperagdo granular de elementos de aplicagdes de
backup no nivel do sistema operativo, como objetos do Active Directory, caixas de correio do Exchange e
base de dados SQL e Oracle.

- Opcionalmente, a ferramenta devera permitir a restauragdo de arquivos de backup diretamente
para uma maquina virtual Hyper-V ou para o Microsoft Azure.

- S.0. suportados: do Windows Server 2008 R2 SP1 ao Windows Server 2019 e do Windows 7 SP1
ao Windows 10 (32 ou 64 bits)
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Ambientes Linux:

- O agente deverd ser capaz de realizar backups completos (backup completo) e backups
incrementais (backup incremental)

- A ferramenta devera permitir diferentes op¢des quanto as opg¢des do backup: backup do
equipamento completo, ao nivel do volume de dados ou ao nivel do arquivo.

- A ferramenta devera permitir definir um cronograma de execucgao de tarefas de backup e definir a
retencdo de dados com base em dias de uso e/ou pontos de recuperagao.

- Em ambientes de servidor, a ferramenta deverda permitir o uso de scripts de pré e pos-
processamento.

- A ferramenta devera ser capaz de compactar os dados de backup na origem.

- Em ambientes de servidor, a ferramenta deverd ser capaz de garantir a consisténcia de aplica¢Oes
como MySQL ou PostgreSQL e permitir o uso de scripts de pré e pds-processamento.

- A solucdo devera permitir a restauracdo para um hardware ou local diferente do original ou
restauracdo em formato de disco virtual nos formatos .vmdk (VMware) e .vhd/.vhdx (Hyper-V)

- E essencial que a ferramenta suporte recuperacdo granular de arquivos armazenados em qualquer
um dos pontos de recuperacgao configurados.

S.0. suportados:

. Debian 6-8

. Ubuntu 10.04 - 16.10

) CentOS / Oracle Linux / RHEL6 -7
J Fedora 23 -25

o openSUSE 11.3 -13.2

o openSUSE Leap 42

. SLES 11 SP2 — 12 SP1.

Versoes de 64bits e 32 bits (quando aplicavel) para os seguintes S.0.:

J Microsoft Windows Server 2022

. Microsoft Windows Server 2019

. Microsoft Windows Server 2016

. Microsoft Windows Server Semi-Annual Channel (from version 1803 to version 20H2)
J Microsoft Windows Server 2012 R2

J Microsoft Windows Server 2012

o Microsoft Windows Server 2008 R2 SP12

0 Microsoft Windows 11 (version 21H2)

0 Microsoft Windows 10 Semi-Annual Channel (from version 1803 to version 21H2)3
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. Microsoft Windows 10 Long-Term Servicing Channel (versions 1507, 1607 and 1809)
. Microsoft Windows 8.1
. Microsoft Windows 7 SP1

Ambientes Unix:

- Plataformas UNIX IBM AlIX e Oracle Solaris devem ser suportadas.

- O agente deverd ser capaz de realizar backups completos (backup completo) e backups
incrementais (backup incremental)

- A ferramenta devera permitir armazenar backups em sistemas de arquivos remotos via NFS

- A ferramenta devera permitir definir um cronograma de execucgao de tarefas de backup e definir a
retencdo de dados com base em dias de uso e/ou pontos de recuperagio.

- O agente devera permitir a restauracdo "bare metal" completa de um sistema UNIX, no mesmo

hardware ou em um hardware diferente do backup.

Produto de referéncia: Veeam Backup Essentials, ou equivalente
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